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시장과 비즈니스 환경의 급격한 변화로 인해 제조업 고객들은 

디지털 전환 (DX)을 통한 스마트 제조를 채택함으로써 자사의 비즈

니스 관리 및 활동에 있어서 더욱 민첩하고 효율적이며, 운영의 탄력

성이 높아져야 합니다.

최근 수십 년 동안 OT 시스템은 서버 단계에서 IT 시스템

(Windows 및 Linux 기반 운영 체계)을 성공적으로 통합함에 따라 고

급 프로세스 제어, 플랜트 자산 관리, 경보 관리, 제어 밸브 진단, 자동 

PID 튜닝, 오일 이동 시스템, 오일 혼합 관리, 터미널 자동화 시스템, 

Shift handover 등과 같은 다양한 부가가치의 고급 솔루션을 만들 수 

있게 되었습니다. 이를 통해 생산성과 자산 관리 효율이 크게 향상되

었으며, 오퍼레이터 스테이션 및 기타 애플리케이션에 대한 연결성

도 크게 개선되었습니다.

오늘날의 OT 세상은 클라우드, IoT, 빅데이터, AI, AR/VR, 에

지(edge), 로봇 공학, 애자일 데브옵스(Agile DevOps) 및 UX/UI 디자

인 등 새로운 IT 기술을 빠르게 채택하고 있습니다. 이러한 새로운 IT 

기술은 컴퓨팅 및 데이터 스토리지뿐만 아니라 예측 유지 보수 및 자

산 관리, 프로세스 시뮬레이션 및 생산 최적화, 에너지 관리 및 배출 

제어, 디지털 트윈, 공급망 최적화와 같은 솔루션 애플리케이션에도 

적용하고 있습니다. 최근의 IoT 발전은 무수하게 많은 산업에서 기

업의 효율성, 안전성, 신뢰성 및 비용 절감을 촉진할 수 있는 잠재력

을 열어주기 시작했습니다. 이러한 발전은 스마트 기기, 에지 컴퓨팅, 

AI, ML 및 AR의 혁신과 함께 IT와 OT의 통합 또는 IT/OT 융합을 

통해 가속화되고 있습니다.

IT/OT 융합은 단순히 기술에 관한 것이 아니라, 내부 비즈니스

의 구조를 다루는 조직적 융합이기도 합니다. IT 부서와 OT 부서는 

상호 수용할 수 있도록 그 프로세스를 개혁해야 하며, 프로세스 전반

에 걸쳐서 변경 사항이 잘 전달되어야 하고, 직원들은 교차 훈련을 받

아야(cross-trained)합니다. IT/OT 융합은 조직과 인력, 비즈니스 프

로세스 및 기술이 통일된 단일 환경으로 통합되도록 촉진하며, 이를 

통해 사일로(silos)를 깨뜨리고 효율과 생산성을 개선하며, 규정 준수

를 보장하고, 시각화, 협업 및 최적화를 통해 기업 목표를 달성하도록 

합니다. IT/OT 융합은 제조업의 성격을 변화시키고, 제조업의 혁신

적 개선을 위한 기회를 창출하고 있습니다.

Yokogawa의 IA2IA/스마트 제조 접근 방식은 더 빠르고 스마트

한 의사 결정 및 실행을 위해, 조직 전반에 축적된 데이터에서 가치를 

추출하는 DX를 통해 고객의 복합 시스템에서 플랜트 운영, 자산 관

리, 가치 사슬 최적화를 위한 최신 IT/OT 기술을 활용하는 통합 솔루

션을 제공합니다. Yokogawa의 IA2IA/스마트 제조 솔루션은 전체 조

직 및 가치 사슬을 통한 물리적 및 디지털 프로세스뿐만 아니라 고도

로 조직된 비즈니스를 통해 자율적인 운영과 최적의 가치를 달성하

기 위한 복합 시스템 간 높은 연결성 및 협업을 달성합니다. 성공적인 

IT/OT 융합은 스마트 제조 생태계가 고도로 연결된 미래에 완전히 

연결되고 역동적이며 유연한 스마트 제조 기업을 창출해 가는 여정

에서 하나의 필수적인 단계입니다.

오늘날 일반적인 OT환경에서는 IT장비가 OT인프라의 최대 

20%를 차지할 수 있습니다. DX이니셔티브를 구현하는 기업의 경우, 

이 비율은 40%까지 높아질 수 있습니다. 제조업, 운송업, 광업 및 기

타 업계의 사업체들이 IT/OT 융합을 적극적으로 수용하고 있습니다. 

IT/OT 융합은 상당한 이점과 기회를 가져올 수 있는 반면에 기업이 

전반적인 IT/OT 시스템을 안전하고 효율적으로 운영 및 유지 관리

하는 데 있어서 상당한 어려움과 위험을 초래할 수도 있습니다. 이러

한 어려움과 위험은 언제 어디서나 접속할 수 있는 다양한 공급 업체 

및 벤더들의 다양한 시스템 및 IoT 장치에 대한 광범위한 연결, ONE 

IT/OT 시스템 내 IT 및 OT 임무의 서로 다른 우선 순위, OT/ICS 네

트워크 및 크고 복잡한 IT/OT 네트워크에 대한 사이버 보안 위협, 다

양한 네트워크 및 시스템에서의 사이버 보안 위험을 파악, 식별, 측정

하고 추적하는 기업의 능력과 같은 영역에서 발생합니다. IT/OT 융

합의 강화를 위한 일차적인 문제는 사이버 보안입니다. 이는 IT/OT 

융합이 새로운 Attack vectors 및 Attack surfaces를 제공하여, 이를 

통해 융합된 인프라의 한쪽에서 공격이 시작되고 또 다른 쪽으로 서

서히 영향을 미칠 수 있기 때문입니다(즉, IT에서 OT로 또는 그 반

대로).

최근 Yokogawa는 시장 재편과 고객 신뢰가 높은 고객의 제조 

플랜트에 대해 IT/OT 사이버 보안 서비스뿐만 아니라 OT 라이프

사이클 서비스도 성공적으로 제공해오고 있습니다. Yokogawa 라이

프사이클 서비스 사업은 현재 Yokogawa의 장기 전략 및 중기 전략 

AG2023을 구현하는 것으로, 고객의 문제 해결을 통해 증가하는 고

객 수요의 충족 및 더 큰 가치의 창출, OT에서 IT/OT 융합 시스템으
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The rapid changes in the market and business environment 
require manufacturing customers to become more agile, 
eff icient, and operationally resilient in their business 
management and activities by adopting Smart Manufacturing 
through digital transformation (DX).

In recent decades, OT systems have successfully 
incorporated IT systems (Windows and Linux-based operating 
systems) at the server level, which have enabled the creation of 
various value-added advanced solutions like advanced process 
control, plant asset management, alarm management, control 
valve diagnosis, auto PID tuning, oil movement systems, oil 
blending management, terminal automation systems, shift 
handover, and so forth. These have significantly improved 
productivity and asset management efficiency, as well as 
connectivity for operator stations and other applications.

Today, the OT world is rapidly adopt ing new IT 
technologies such as the cloud, IoT, big data, AI, AR/VR, 
edge, robotics, agile DevOps and UX/UI design. These new 
IT technologies are permeating the OT world not only for 
computing and data storage but also for solution applications 
such as predictive maintenance and asset management, process 
simulation and production optimization, energy management 
and emission cont rol, digital twin, and supply chain 
optimization. Recent advances in IoT have started to unlock 
the potential to drive increased efficiency, safety, reliability, 
and reduced cost for enterprises in myriad industries. These 
advances are being accelerated through the integration of IT 
and OT, or IT/OT convergence, along with innovations in 
smart devices, edge computing, AI, ML, and AR.

IT/OT convergence is not just about technology, it is also 
an organizational convergence dealing with the structure of 
the internal business. IT and OT departments must reform 
their processes to accommodate each other, changes must be 
well communicated throughout the process, and employees 
need to be cross-trained. IT/OT convergence drives the 
integration of organizations and people, business processes, 
and technologies into a single uniform environment, which 
leads to breaking silos, improving efficiency and productivity, 
ensur ing compliance, and achieving enterpr ise goals 

through visualization, collaboration and optimization. IT/OT 
Convergence is changing the nature of manufacturing and 
creating opportunities for innovative improvements to the 
manufacturing industry.

Yokogawa’s IA2IA/Smart Manufacturing approach 
offers integrated solutions leveraging the latest IT/OT 
technologies for plant operation, asset management, and value 
chain optimization at customer System of Systems, through 
DX that extracts value from data accumulated throughout 
the organization for faster, smarter decision-making and 
execution. Yokogawa’s IA2IA/Smart Manufacturing solutions 
achieve high connectivity and collaboration between system 
of systems to achieve autonomous operations and optimum 
value through highly orchestrated business as well as physical 
and digital processes across the entire organization and value 
chain. Successful IT/OT convergence is an essential step in 
the journey towards creating a fully connected, dynamic and 
f lexible smart manufacturing enterprise in a future where 
smart manufacturing ecosystems are highly connected.

Nowadays, in a typical OT environment, IT equipment 
may account for up to 20% of OT infrast ructure. For 
companies implementing DX initiatives, this proportion may 
be as high as 40%. Businesses including manufacturing, 
transportation, mining and other industries are embracing 
IT/OT convergence. While IT/OT convergence can bring 
significant benefits and opportunities, it also creates significant 
challenges and risks for an enterprise to operate and maintain 
the entire IT/OT system safely and efficiently. The challenges 
and risks come from areas such as vast connectivity to 
various systems and IoT devices from various suppliers and 
vendors with access anywhere and anytime, different priorities 
of IT and OT missions in the ONE IT/OT system, cyber-
security threats to OT/ICS networks and large, complex IT/
OT networks, and enterprise ability to understand, identify, 
measure and track cyber-security risks in various networks 
and systems. The primary issue for strengthening IT/OT 
convergence is cyber-security, because IT/OT convergence can 
provide new attack vectors and surfaces, whereby attacks can 
start on one side of the converged infrastructure and creep to 
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로의 라이프사이클 사업 전환 및 확장, 시장 기회의 포착, 그리고 IT/

OT 융합의 추세 속에서 라이프사이클 비즈니스를 선도하고 있습

니다.

Yokogawa 기술 보고서의 이번 호에서는 다음 사항을 주로 다

룹니다.

(1)	관점 및 인사이트: OT 서비스에 대한 전환 및 기대

이는 당사 고객의 기대에 부응하기 위해 IT와 OT를 통합하여 

Yokogawa의 고유한 서비스 사업 방향을 제시합니다. Yokogawa

는 원스톱 서비스를 제공하기 위해 IT/OT 융합 서비스 제공자로

서의 비전 및 로드맵을 만들어 OT 서비스를 넘어서고, 라이프사

이클 서비스의 미래를 실현합니다.

(2)	특별 기능 조항

 1.	 OpreX Managed Service 개요

OpreX Managed Service는 DX 플랫폼을 기반으로 구축되어, IT 

서비스 관리를 기반으로 하는 티켓 서비스를 사용합니다. 본 글

에서는 OpreX Managed Service에 대한 가치, 배경, 개요 및 과제 

등을 소개합니다.

 2.	 플랜트 건전성 관리 서비스(Plant Healthcare Service)

이 서비스는 고객의 OT 자산에서 정기적으로 데이터를 수집하는 

DX 플랫폼을 활용합니다. 데이터를 분석함으로써 OT 자산의 건

전성 상태를 평가할 수 있기 때문에 고객은 위험을 평가하고 최상

의 유지 관리 계획을 설계할 수 있습니다. 본 글에서는 플랜트 건

전성 관리 서비스(Plant Healthcare Service)가 제공하는 고객 가

치, 세 가지 서비스 종류, 그리고 향후 전망에 대해 설명합니다.

 3.	 OpreX Managed Service의 플랫폼 아키텍처

현대의 OT는 기존의 시스템으로 사일로(silos)를 구축하여 광범

위한 자산 및 애플리케이션을 통해 개선되었지만, 유지 보수의 효

율성을 증진하고 운영 중단의 위험을 피하기 위해 확장 가능하고 

유연하며 보안성이 높은 아키텍처를 갖춘 새로운 운영 지원 플랫

폼이 요구됩니다. 본 글에서는 Managed Service Suite(MSS)의 기

능과 MSS가 요구 사항을 충족하는 데 어떻게 기여하는지를 간략

히 살펴봅니다.

 4.	 ITIL 우수 사례를 통해 개선된 Managed Service

본 글에서는 인력, 프로세스 및 기술이 새로운 Managed Service 

접근 방식에 어떻게 기여했는지 보여주기 위해 ITIL 기반 방법을 

채택함으로써 Yokogawa가 기존의 운영 방식에서 접근 방식을 

어떻게 변경했는지 간략히 설명합니다.

 5.	 IIoT SOC 서비스

Yokogawa는 Yokogawa Cloud를 기반으로 고객을 위한 IoT 클

라우드 서비스를 촉진하고 있으며, 따라서 보안이 매우 중요합

니다. Yokogawa 보안 운영 센터(Yokogawa Security Operation 

Center, Y-SOC)가 내부적으로 구축한 노하우를 이용하여 

Yokogawa는 고객을 위한 IT/OT 보안 모니터링 서비스를 개발

하고 안전한 서비스를 제공하고 있습니다. 본 글에서는 IT/OT 융

합의 기술 동향과 Yokogawa의 IT/OT 통합 SOC를 고객 사례를 

통해 설명합니다. 

이번 호의 Yokogawa Technical Report가 Yokogawa의 라이프 

사이클 서비스 사업의 전환에 대해 알아봄으로써, 귀하가 고객과의 

관계를 형성하고 라이프사이클 서비스 사업을 성장시키는 데 도움이 

되기를 바랍니다.




